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Inhalt

Dieses Dokument beschreibt die Konfiguration einer Weiterleitung des HTTP Dienstes durch die
Astaro Firewall in ein internes Netz.

Grundlage ist meine BackTrack 5 R1 Testumgebung. Im internen Netz lauft ein IIS auf der Adresse
192.168.20.244 tGber Port 80.

Informationen zu der bisherigen Umgebung sind hier zu finden:
1. http://www.as-informatik.net/wordpress/2011/11/24/astaro-essentials-firewall

2. http://www.as-informatik.net/wordpress/2011/11/24/astaro-essential-firewall-scan-mit-
nessus/

Aus dem Netz 192.168.0.1/24 soll ein genereller Zugriff auf diese Seite ermdglicht werden.
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Fiir die Anforderung wird folgende Konfiguration auf der Firewall durchgefiihrt:

astaro

search menu

Interfaces & Routing

Network Services

Network Security
Firewall

NAT

Intrusion Prevention
Server Load Balancing
VolP
Advanced

Web Security

GROUP: Anlegen einer
Traffic Source:

Traffic Service:
Traffic Destination:

NAT mode:

Destination:
Destination Service:
Source:

Source Destination:

Astaro Security Gateway V8

NAT

Masquerading DNAT/SNAT
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Display: | 10 &% 1-10of 1
1 cton crovp__poston_ st san
Group: | WEBSERVER s UigEdt | 0 1 Full NAT [-) WEBSERVER @
* Delete External
Position: | 1 2 |~ Clone_| Traffic selector: €2 Any — 7 HTTP — T3 (WAN)
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Tt senics:
Traffic Destination:

NAT mode: | Full NAT 3

External
Source translation: ¥ (WAN) 7 HTTP
(Address)

Destination translation: ) WIN2008STD 7 HTTP

Automatic Firewall rule: +
Initial packets are logged: %

Destination: &5 2 WiN2008STC() ()
Destination Service:
o
S

Log initial packets: (|

Automatic
Firewall rule:

Comment: | |

_* Advanced |

|« Save X Cancel

Neuen Gruppe WEBSERVER
ANY
HTTP

External (WAN) Address 192.168.0.66

Full NAT

Edit network definition £3

Name: | WIN2008STD ]

Type: | Host +

Interface: | Internal +

IPv4 Address: | 192.168.20.244 |

Comment: | |

|« Save X Cancel

HTTP

External (WAN) Address 192.168.0.66

HTTP
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Nachdem die Regel gespeichert wurde, muss diese noch aktiviert werden.

| Action = T.rswtusw,  Group | Position 4 Destina... | Service | Source J

(]| Edit Je 1 Full NAT ) WEBSERVER )
Traffic selector: QAny — f HTTP — t& External (WAN) (Address)

Source translation: ¥ External (WAN) (Address) 7 HTTP

| Clone
Destination translation: _J WIN2008STD 7 HTTP
Automatic Firewall rule: +*
Initial packets are logged: ¥
HINWEIS:

Haufig werden fiir Traffic Service mehrere Dienste (HTTP, HTTPS, FTP,...) in einer Gruppe zusammen
gelegt.
Ich halte maximal eine gruppe pro Server fiir eine Gute Idee, da so sehr schnell Giber Clone

(Duplizieren einer Regel mit spaterer Anpassung) fir andere Dienste im internen Netz ,,ungewollt”
Zugriffe aus externen Ressourcen geoffnet werden. So wird direkt gegen die BSI Empfehlung

,Minimaltat” verstoRen.

Nach der Aktivierung der Regel ist ein externer und interner Zugriff auf moglich.
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Zugriff aus dem internen Netz Windows 7 Client
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e 00 http://192.168.0.66 /index.htm

Testweb auf WIN2008STD Server

Zugriff aus dem externen Netz (Mac)
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Erneuter Nessus Scan

Nach solchen Konfigurationen sollte zur Sicherheit nochmals ein Scan durchgefiihrt werden.

Wie erwartet, findet Nessus die neu getffneten Ports und gibt entsprechende Informationen:

. Nessus

Reports Reports Scans Policies Users

Report Info Astaro Firewall nach HTTP NAT 192.168.0.66 80/tcp

Hosts

Ports / Protocols

Download Report

Show Filters

Reset Filters

Active Filters

Plugin ID: 24260 Port/ Service: www (80/tcp)
Plugin Name: HyperText Transfer Protocol (HTTP) Information

Synopsis: Some information about the remote HTTP configuration can be extracted

This test gives some information about the remote HTTP protocol - the
version used, whether HTTP Keep-Alive and HTTP pipelining are enabled,
etc...

This testis informational only and does not denote any security
problem.

Solution
nia

Risk Factor: None

Plugin Output

Protocol version : HTTP/1.1

SSL:no

Keep-Alive : no

Options allowed : OPTIONS, TRACE, GET, HEAD, POST
Headers

Content-Type: texthtml

Last-Modified: Tue, 22 Nov 2011 18:40:56 GMT
Accept-Ranges: bytes

ETag: "35f6934546a9cc1:0"

Server: Microsoft-lIS/7.5

Date: Thu, 24 Nov 2011 13:27:04 GMT
Content-Length: 29

Plugin Publication Date: 2007/01/30

Severity:

testuser | Help | About | Log out

List m Detail 4 results

Low
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